Załącznik nr 2 do umowy:

Polityka Bezpieczeństwa Informacji Archiwum Narodowego w Krakowie
§ 1.
Deklaracja o ustanowieniu Polityki Bezpieczeństwa Informacji 
Archiwum Narodowego Krakowie
1. Misją Archiwum Narodowego w Krakowie (zwanego dalej: „Archiwum”) jest trwałe zachowanie świadectw przeszłości i zapewnienie do nich powszechnego dostępu w celu wspierania rozwoju państwa i społeczeństwa obywatelskiego. Realizacja misji, jak i zadań publicznych prawnie i statutowo przypisanych Archiwum, wymaga zapewnienia bezpieczeństwa informacji przechowywanych lub przetwarzanych przez Archiwum.
1. Mając świadomość znaczenia przechowywanych lub przetwarzanych informacji oraz właściwego ich zabezpieczenia przed istniejącymi zagrożeniami, Dyrektor Archiwum ustanawia Politykę Bezpieczeństwa Informacji Archiwum Narodowego w Krakowie (zwaną dalej: „PBI”), zapewniającą poufność, dostępność i integralność informacji, oraz podejmuje wysiłki związane z ustanowieniem, wdrożeniem, utrzymaniem i doskonaleniem Systemu Zarządzania Bezpieczeństwem Informacji (zwanego dalej: „SZBI”).
1. Dyrektor Archiwum deklaruje zapewnienie optymalnych warunków i niezbędnych środków finansowych dla realizacji celów zawartych w PBI oraz stałą współpracę z zespołem ds. Monitorowania Zagrożeń i Utrzymania Polityki Bezpieczeństwa Informacji.
1. Zasady, działania, kompetencje i zakresy odpowiedzialności wskazane w PBI obowiązują wszystkich pracowników Archiwum.
§ 2.
Podstawowe definicje

	1. 
	Autentyczność 
	–
	zapewnienie, że pochodzenie lub zawartość informacji są takie, jak deklarowane;

	1. 
	Dostępność
	–
	zapewnienie, że osoby upoważnione mają łatwy dostęp do informacji, które są im potrzebne, wtedy gdy tych informacji potrzebują;

	1. 
	Integralność
	–
	zapewnienie, że informacja jest kompletna i nie została zmodyfikowana w sposób nieuprawniony;

	1. 
	Niezaprzeczalność
	–
	zapewnienie, że niemożliwe jest zanegowanie uczestnictwa w wymianie informacji;

	1. 
	Poufność
	– 
	zapewnienie, że informacja nie jest udostępniana lub wyjawiana osobom nieupoważnionym oraz, że osoby nieuprawnione nie mają dostępu do informacji;

	1. 
	Rozliczalność
	–
	zapewnienie, że działanie może być jednoznacznie przypisane do osoby fizycznej lub procesu i umiejscowione w czasie;

	1. 
	System Zarządzania Bezpieczeństwem Informacji 
	–
	zestaw działań, technologii i udokumentowanych zasad i procedur zapewniających sprawny i skuteczny proces zarządzania bezpieczeństwem informacji, w tym jego ustanowienie, wdrażanie, utrzymanie, monitorowanie i doskonalenie.



§ 3.
Cele i zakres stosowania Polityki Bezpieczeństwa Informacji

1. Celem PBI jest zapewnienie ochrony informacji w Archiwum oraz stworzenie podstaw do wdrożenia SZBI.
1. PBI wyznacza cele działań związanych z zapewnieniem bezpieczeństwa informacji i sposób ich realizacji, określa zakres i strukturę SZBI oraz definiuje najważniejsze pojęcia związane z bezpieczeństwem informacji.
1. PBI ma zastosowanie w stosunku do wszystkich informacji, niezależnie od czasu powstania i formy wytworzenia.
1. Szczegółowe cele PBI to zapewnienie autentyczności, dostępności, integralności i poufności informacji oraz niezaprzeczalności i rozliczalności działań związanych z jej przetwarzaniem, a także zapewnienie prowadzenia ciągłych działań zmierzających do podnoszenia poziomu bezpieczeństwa informacji.
1. Cele PBI realizowane będą poprzez: 
0. ustanowienie i wdrożenie SZBI;
0. odpowiednie zarządzanie ryzykiem w celu zdefiniowania i zminimalizowania zagrożeń;
0. właściwą ochronę informacji, w tym informacji prawnie chronionych;
0. zapewnienie odpowiedniego poziomu dostępności informacji i niezawodności systemów teleinformatycznych;
0. wdrażanie, eksploatację i rozwój systemów teleinformatycznych z dbałością o zasady bezpieczeństwa;
0. zapewnienie gotowości do podejmowania działań mających na celu utrzymanie ciągłości działania Archiwum w sytuacjach, gdy  bezpieczeństwo informacji może być zagrożone;
0. stałą edukację osób odpowiedzialnych za bezpieczeństwo informacji oraz użytkowników systemów teleinformatycznych;
0. okresowe przeglądy (audyty) SZBI.
1. PBI jest dokumentem nadrzędnym nad wszystkimi dokumentami dotyczącymi bezpieczeństwa informacji w Archiwum.
1. Zasady określone przez PBI mają zastosowanie do zasobów informacyjnych Archiwum, w szczególności do:
1. systemów informatycznych oraz tradycyjnych, w których są lub będą przechowywane lub przetwarzane informacje podlegające ochronie,
1. zasobu archiwalnego;
1. informacji będących w dyspozycji Archiwum lub innych podmiotów, o ile zostały przekazane na podstawie umów;
1. wszystkich nośników papierowych, magnetycznych, optycznych i innych, na których są lub będą znajdować się informacje podlegające ochronie;
1. wszystkich lokalizacji Archiwum – budynków i pomieszczeń, w których są lub będą przechowywane lub przetwarzane informacje podlegające ochronie.
§ 4.
Wprowadzenie i struktura Systemu Zarządzania Bezpieczeństwem Informacji

1. SZBI w Archiwum obejmuje następujące obszary działania niezbędne do zapewnienia bezpieczeństwa informacji:
1. zarządzanie zasobami ludzkimi poprzez wyznaczenie odpowiednich ról koniecznych dla zarządzania SZBI, określenie wymaganych do ich pełnienia kompetencji oraz wskazanie osób odpowiedzialnych za ich sprawowanie;
1. zarządzanie ryzykiem poprzez jego analizę i ocenę oraz określenie planów postępowania w sytuacji zagrożenia;
1. zarządzanie informacją poprzez zapewnienie jej bezpiecznego przechowywania i przetwarzania;
1. monitorowanie i doskonalenie ww. obszarów poprzez przeprowadzanie przeglądów (audytów) oraz przeprowadzanie działań korygujących i aktualizacji;
1. podnoszenie kompetencji osób odpowiedzialnych za bezpieczeństwo informacji oraz szkolenie wszystkich pracowników, których działania mogą mieć wpływ na bezpieczeństwo informacji.
1. PBI jest kluczowym elementem SZBI oraz podstawowym dokumentem definiującym i określającym strukturę i zakres SZBI.
1. Dokumentami niższego rzędu, tworzącymi podstawy SZBI, są pisemne polityki, procedury, regulaminy i instrukcje, regulujące postępowanie w obszarach mających znaczenie dla bezpieczeństwa informacji. Dokumenty te określają sposób funkcjonowania SZBI w odniesieniu do zagadnień szczegółowych.
§ 5.
Role i odpowiedzialność za bezpieczeństwo informacji

1. Za bezpieczeństwo informacji w Archiwum odpowiada Dyrektor Archiwum.
1. W celu ustanowienia, wdrożenia, utrzymania i doskonalenia SZBI w Archiwum ustala się następującą strukturę organizacyjną bezpieczeństwa informacji:
1. Główny Administrator Informacji (GAI) – Dyrektor Archiwum – odpowiedzialny za nadzór nad przestrzeganiem postanowień PBI w Archiwum i prowadzeniem spraw związanych z ustanowieniem, wdrożeniem, utrzymaniem i doskonaleniem SZBI w Archiwum; przewodniczy Zespołowi ds. Monitorowania Zagrożeń i Utrzymania Polityki Bezpieczeństwa Informacji;
1. Zespół ds. Monitorowania Zagrożeń i Utrzymania Polityki Bezpieczeństwa Informacji – odpowiedzialny za monitorowanie funkcjonowania mechanizmów bezpieczeństwa informacji, właściwe postępowanie z incydentami związanymi z bezpieczeństwem informacji i przypadkami naruszania zasad bezpieczeństwa informacji, dokonywanie przeglądów (audytu) SZBI, w tym PBI i opracowywanie zmian w stosownych dokumentach, procedurach i infrastrukturze technicznej. Wspiera działania GAI. Zespół powoływany jest zarządzeniem Dyrektora Archiwum;
1. Administrator Danych Osobowych (ADO) – Dyrektor Archiwum – odpowiedzialny za nadzór nad przestrzeganiem zasad ochrony danych osobowych przetwarzanych w Archiwum oraz opracowaną w tym celu dokumentacją; 
1. Pełnomocnik ds. ochrony informacji niejawnych – odpowiedzialny za zapewnienie w Archiwum przestrzegania przepisów o ochronie informacji niejawnych, w zakresie określonym odrębnymi przepisami;
1. Administrator systemu informatycznego (ASI) – odpowiedzialny za funkcjonowanie systemów i infrastruktury teleinformatycznej, realizację zadań związanych z zarządzaniem systemami informatycznymi Archiwum, w tym za zabezpieczenie infrastruktury teleinformatycznej;
1. Administratorzy Informacji (AI) – Zastępca Dyrektora, kierownicy komórek organizacyjnych i pracownicy zajmujący samodzielne stanowiska zarządzający zasobami informacyjnymi kierowanych przez nich komórek – odpowiedzialni za wdrożenie, utrzymanie i doskonalenie SZBI w kierowanych przez nich komórkach organizacyjnych;
1. Pracownicy Archiwum – odpowiedzialni za realizację zadań służbowych w zgodzie z zasadami bezpieczeństwa wynikającymi z PBI oraz innych procedur, instrukcji i dokumentów.
1. Skuteczna ochrona informacji w Archiwum wymaga wspólnego działania i zaangażowania wszystkich pracowników. 
1. Odpowiedzialność za bezpieczeństwo informacji Archiwum obejmuje nie tylko siedzibę Archiwum, ale także wszelkie sytuacje, w których informacje związane z działalnością Archiwum przechowywane lub przetwarzane są poza jego siedzibą.
1. We wszystkich umowach cywilno-prawnych zawieranych przez Archiwum, które mogą dotyczyć przechowywania lub przetwarzania informacji w jednostce, należy uwzględnić zapisy zobowiązujące drugą stronę do przestrzegania postanowień PBI.
1. Wszyscy pracownicy Archiwum, stażyści i praktykanci oraz dostawcy (wykonawcy) powiązani z Archiwum umowami, które mogą dotyczyć przechowywania lub przetwarzania informacji w jednostce, są odpowiedzialni za raportowanie incydentów związanych z bezpieczeństwem oraz wszelkich zidentyfikowanych słabych punktów.
1. Nieprzestrzeganie zasad zawartych w dokumencie PBI jest naruszeniem obowiązków pracowniczych wynikających w szczególności z ustaw o służbie cywilnej, o pracownikach urzędów państwowych oraz Kodeksu pracy i podlega stosownym konsekwencjom dyscyplinarnym i/lub prawnym.

§ 6.
Zasady rozpowszechniania Polityki Bezpieczeństwa Informacji

1. Do zapoznania się z PBI oraz właściwymi dokumentami niższego rzędu, zobowiązani są wszyscy pracownicy Archiwum, przed przystąpieniem do przetwarzania informacji.
1. Pracownik zajmujący samodzielne stanowisko ds. osobowych przekazuje PBI, do zapoznania się, nowo zatrudnionym pracownikom, stażystom i praktykantom. Nowo zatrudniony pracownik, stażysta czy praktykant jest zobowiązany do zapoznania się i złożenia pisemnego oświadczenia potwierdzającego znajomość zasad i postanowień zawartych w PBI.
1. PBI może być przedstawiana podmiotom, z którymi Archiwum związane jest umowami lub innym jednostkom współpracującym.
1. Dokument PBI podlega przeglądom i weryfikacji, wykonywanym przez Zespół ds. Monitorowania Zagrożeń i Utrzymania Polityki Bezpieczeństwa Informacji, w szczególności w sytuacjach:
3. na polecenie Dyrektora Archiwum;
3. w celu realizacji zaleceń wynikających z audytów i kontroli;
3. w przypadku poważnych modyfikacji infrastruktury teleinformatycznej;
3. w przypadku wystąpienia poważnych incydentów związanych z bezpieczeństwem informacji;
3. w przypadku wejścia w życie nowych przepisów dotyczących bezpieczeństwa informacji.
4. Celem przeglądów PBI jest zapewnienie użyteczności i funkcjonalności dokumentu w stosunku do realizowanych przez Archiwum zadań.




